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The Internet of Things: New Digital Capital in the Hands of Customers 
The Internet of Things facilitates the identification, digitization, and control of physical objects. 
However, it is the availability of cost effective sensors, mobile smart devices, scalable cloud 
infrastructure, and advanced analytics that have consumerized the Internet of Things. The 
accessibility of digital representations of things has transformative potential and provides entire new 
affordances for organizations and their ecosystems across most industries. 
by Michael Rosemann 
 
Digitizing physical goods has been an important topic in the industrial sector since decades. Complex 
supply chains spanning retailers, logistical service providers, and manufacturers are often costly as 
they require inventory at various stages to compensate for uncertainties. A first wave of reducing 
the dead capital stored in idle inventory was facilitated by Enterprise Resource Planning (ERP) 
systems that allowed replacing inventory with information. However, a crucial latency in Enterprise 
Systems remained due to the gap between the real world of physical goods and their depiction in 
the digital world of information systems. This is where the introduction of Radio‐frequency 
identification (RFID) chips provided a breakthrough in overcoming data latency, i.e. the time it takes 
to capture physical events (e.g., picking an item) in a corresponding information system. Over the 
last years, countless case studies have described how RFID chips have transformed supply chain 
management systems and made them far more agile, accurate, and less dependent on inventory. Via 
this impact, this technology created new real‐time corporate digital capital of tremendous 
transformational potential. 
More recently, the digitization of physical objects can be observed far beyond the corporate 
boundaries and it is now an integral part of the widespread consumerization of IT. A comprehensive 
set of digitized assets can be found in the notion of the smart home. Nowadays, apps on smart 
devices allow monitoring and controlling a growing number of private assets. Increased affordability 
and ease of use, together with the use of widely spread smart devices, have accelerated the uptake 
of such solutions beyond the first wave of tech‐savvy customers. For example, and in addition to the 
widely quoted Internet fridge, this includes (figure 1): 
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Fig. 1: Examples for smart private things 
 Locks of doors can be controlled remotely, allowing controlled access for trusted visitors 
only. Such smart home security can include notifications when a door is opened and thing‐
to‐thing communication when the proximity of a smart device automatically unlocks a door 
(Lockitron). 
 A sensor‐driven, self‐learning thermostat can be used to control the room temperature from 
anywhere leading to more context‐aware energy‐consumption (Nest). 
 Philips offers light bulbs which can be switched on and off and whose color can also be 
changed via a smart device. True personalization of these light bulbs is facilitated by 
application programming interfaces (APIs) that allow connecting such light bulbs with other 
digital signals. This could, for example, include monitoring relevant real‐time traffic 
information on a specific route, comparing it with a pre‐defined target arrival time, and 
color‐coding this information for the home owner, i.e. red would indicate a traffic jam and 
recommend immediate departure, as opposed to green showing that there is time left as 
the traffic currently flows well. 
 Outside our homes we might benefit from an airline such as Qantas that provides its 
customers with RFID‐empowered luggage tags and frequent flyer cards. Such tags have 
changed the passenger travel experiences as the customer does not have to conduct airline‐
enforced activities such as generating boarding passes or tagging luggage anymore. This is a 
compelling example of how an airline becomes a seamless attribute of its customers by 
digitizing and storing relevant customer data in a RFID sensor provided to its customers.  
 In fact, everyday sensors have become so affordable that, once placed in a suitcase, a 
related app could inform the passenger when the luggage comes out on the airport baggage 
carousel. An example is the Tile sensor that measures the distance between a smart device 
and the sensor based on the strengths of the sensor signal. Tile is an interesting concept as it 
utilizes positive network effects, i.e. if a tagged thing is out of range a request can be sent to 
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all global users of the Tile app who then start searching for the missing thing. This effect 
increases the quality of the service of this sensor technology for all users (figure 2). 
 More exotic solutions are Internet‐connected forks monitoring the speed of eating 
(HAPIfork) and sensors for toothbrushes measuring the time the owner takes to brush his or 
her teeth (Brush Monkey).  
 
Fig.2: Positive Network Effects in the Internet of Things 
In contrast to the very first attempts of connecting fridges to the Internet, the current wave of smart 
home things is designed for highly personalized scenarios that capitalize on affiliated ecosystems of 
developers. Key features of these connected things are 
‐ the availability of APIs facilitating access to the behavior and status of the thing, 
‐ an ecosystem of ThingApp developers who create apps for such things, which can be rapidly 
deployed by the owners of such smart objects, 
‐ the accessibility of ThingApps in cloud‐based solutions and the ability to connect relevant 
thing data via open rules platforms such as ifttt.com to allow the definition of personal rules 
like the linking of traffic information and light bulbs as described above, and 
‐ the opportunity to share thing data with third party providers such as manufacturers, social 
connections, or any other relevant „thing analysts“ who can assess this data and provide 
recommendations, such as how to save energy or how to change the personal exercise 
program. 
All these developments put new private digital capital into the hands of customers as the ultimate 
owners of these things. In addition to the use of the physical objects, the thing owner will be able to 
monitor, control, and share relevant status information of the thing via ThingApps. 
These examples demonstrate that the Internet of Things has the potential to facilitate a shift in the 
way consumers and providers are interacting. Chris Potts (2010) put it as follows: 
“It is not about how customers participate in business processes, 
  4
but about how organizations participate in the customers’ processes.” 
 
The Internet of Things 
So, what is the Internet of Things exactly? In their recent report on Disruptive Technologies, 
McKinsey (2013) defined the Internet of Things as follows: “The Internet of Things refers to the use of 
sensors, actuators, and data communication technology built into physical objects that enable those 
objects to be tracked, coordinated, or controlled across a data network or the Internet.” 
In other words, the Internet of Things facilitates the integration and connectedness of physical 
objects in the digital world. Apart from tracking, coordination, and control of the objects itself, such 
digitized objects can also trigger actions or initiate processes, based on the information they receive 
from their environment. 
One of the first examples for an Internet‐controlled device was an Internet toaster. Dan Lynch, 
President of the Internet networking show called “Interop”, challenged John Romkey in 1989 to 
connect a toaster to the Internet. Working together with his friend Simon Hackett, John Romkey 
rose to the occasion and his toaster became a success story at the 1990 Interop. The toaster had one 
control to turn the power on, and the darkness of the toast was controlled by how long the power 
was kept on.  
Just to be aware of the timing and recentness of this occurrence: The introduction of the Internet 
toaster in 1990 took place prior to the introduction of the first webpage in 1991. Although this can 
be seen as the first sign of life of the Internet of Things, the actual term „The Internet of Things“ was 
only coined in 1999 when Kevin Ashton – co‐founder of the Auto‐ID center at the MIT – introduced 
the term as the title of a presentation for Procter & Gamble.  
Ten years later, in 2009, Ashton commented: “We are physical, and so is our environment. Our 
economy, society and survival aren't based on ideas or information, they are based on things. You 
can’t eat bits, burn them to stay warm or put them in your gas tank. Ideas and information are 
important, but things matter much more. Yet today‘s information technology is so dependent on 
data originated by people that our computers know more about ideas than things.” 
At present time, little more than 20 year after the Internet toaster and more than ten years after the 
introduction of the phrase “the Internet of Things”, Cisco (2013), based on their connections 
counter, estimates the amount of objects currently connected to the Internet to be almost 10 billion, 
and expects this number to reach 50 billion by 2020. Moreover, the introduction of the latest 
Internet protocol IPv6 means that there are 3.4 x 1038 IP addresses available for future connected 
devices, i.e. address exhaustion will not be a constraint for the fast‐growing “Internet of Everything”, 
as Cisco calls it. 
Converting Real Things into Digital Things 
At the core of the Internet of Things is the convenient derivation and accessibility of a digital 
representation of a physical object. But how does this really work? There are three components: 
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First, the physical object needs to be able to store a small amount of information to be digitally and 
uniquely recognized as the object it is (see figure 3). Object identification technology has been used 
since the introduction of the barcode by the Association of American Railroad in the late 1960s. The 
information storage can thus be as simple as a one‐dimensional barcode or a two‐dimensional QR 
(Quick Response) code. In addition to scanning such codes, first solutions are now available that use 
image recognition with Augmented Reality allowing object identification based on its visual 
appearance (e.g., Blippar, Cortexica, or Catchoom). More advanced and costly solutions require 
chips and sensors built into the object and relevant devices. Examples are RFID and near field 
communication, as used in mobile payment systems, or increasingly popular Bluetooth low energy 
broadcasting, such as Apple’s iBeacon technology. Such micro‐location sensing technology enables 
the provision of content such as discounts of a retailer, advertisement, product information, or 
instructions (e.g., mute phone in a cinema) to mobile devices in particular in indoor settings without 
the need to proactively open an app (such as a QR reader). These examples show that one of the 
most interesting digitized things is the actual owner of a smart device. Commercial deployments of 
this solution will largely be driven by the extent to which the user of the receiving mobile device can 
and actually needs to be identified.  
 
Fig. 3: Linking physical things with their digital representation 
Second, the object has to have a digital representation and must be able to communicate with the 
Internet to facilitate advanced interactions, such as triggering behavior of other things or accessing 
information. For example, a retailer might allow customers to add metadata, such as comments or 
“Like it” votes, to the digital records of the products. This information can then be accessed after 
identifying a product in the shop via a smart device. Advanced solutions could further filter these 
comments to just those of trusted connections (e.g., members of the personal social media network 
of the customer). Another possible future scenario could be a digital representation of a car holding 
information about its insurance or even payment details such as credit card details. This could 
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accelerate refueling at a petrol station as it would automatically detect the car and its payment 
preferences (one stop payment). 
Third, an object might have sensors to detect relevant information about its environment. These 
sensors can detect location, temperature, pressure, light, and movement. An example is FedEx' 
Sensaware solution, which tracks, for example, exposure to light as an indicator for the fact that a 
parcel has been opened. Many upmarket cars have nowadays in‐built sensors which detect 
accidents and automatically notify an outbound call center. An agent would try to get in touch with 
the driver and, if unsuccessful, might order an ambulance to the location of the accident. Less 
dramatic will be the smart car that notes when it is running out of petrol. While every car these days 
has sensors noting the remaining level of patrol, it is only the digitization of this data that leads to 
such new use cases. In such a scenario, the car could advertise its demand to petrol stations close by 
and in a thing‐to‐thing negotiation identify the closest or cheapest provider and then automatically 
guide the driver to this station. This example shows that putting the car into the Internet might be 
have much more disruptive potential than putting the Internet into the car. 
Deployment Scenarios  
There is a plethora of use cases for smart things, which goes far beyond the obvious manufacturing 
and retail applications that are often summarized in the notion of the “Industrial Internet”. Some of 
the most significant impacts of the Internet of Things can be found in the health, energy, and 
transportation sector. 
Typical scenarios in the health domain are the tracking of expensive and crucial medical devices and 
the real‐time sensing of patient data – facilitating a more frequent, cost‐effective remote diagnosis. 
The Frisbie Memorial Hospital located in Rochester, New Hampshire, equipped essential medical 
assets in their ambulances with RFID chips in order to track where these assets are at all times 
(Swedberg 2011). If a piece of equipment was not returned to the ambulance before the vehicle 
drives away, this system provides an alert. Furthermore, temperature sensor tags are placed inside 
medicine bags to monitor whether, for example, blood has remained within a required temperature 
range. 
In addition to physical medical things and sensing patient health that typically attract the attention 
in the healthcare sector, it is also the healthcare professional herself who could possibly benefit 
from the Internet of Things. An important domain in this context is the prevention of hospital‐
acquired infections. Estimations state that in the US alone nearly 100,000 of those approx. 1.7 
million infections are fatal (Consumerreports 2011). An interesting solution is a new badge for 
healthcare workers by Biovigil that monitors correct hand washing based on sensing the alcohol 
used in the soap. The badge turns green when hands are clean, red if they are not.  
Under the umbrella of smart energy and in the form of smart meters, the Internet of Things drives 
an increased real‐time awareness for energy consumption and allows energy trading in better 
alignment with actual demand patterns. Finland, for example, is forecasted to have all households 
equipped with smart electricity meters by the end of 2014, allowing an hourly measurement of 
electricity consumption and real‐time billing. It can be assumed that, similar to the remote 
monitoring and diagnosis of patients, services will emerge that provide recommendations regarding 
more cost‐effective energy consumption based on the accessibility of such data. Moreover, sensors 
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in the energy grid give providers the opportunity to proactively identify and to locate outages more 
precisely. After a blackout due to a disaster, smart things could articulate the demand for or the 
availability of electricity. An example is Nissan’s “leaf‐to‐home” electricity supply system where 
electricity stored in an e‐vehicle can be made available to a household impacted by a power 
shutdown. 
As indicated at the beginning, one of the most important transformations triggered by the Internet 
of Things is the empowerment of the thing owner. Ultimately, it will be the owner of the thing who 
benefits from the digitization and ‘Internetalization’ wave of the Internet of Things. In order to 
comprehend and assess these benefits, however, the related conversation has to go beyond 
technical abilities and focus on an exploration of the actual affordandances, i.e. the action 
possibilities of the Internet of Things for different stakeholders. In the context of this article, 
selective affordances of the Internet of Things will be elaborated in the next four paragraphs. 
1) Usage‐based Pricing Models for Things 
The ability to connect and control devices over the Internet allows new models for customer 
engagement. For example, the Internet‐enabled control of domestic appliances like a washing 
machine provides an opportunity for entire new pricing models. Instead of the current model, in 
which the physical good is handed over and the product control is completely transferred from the 
provider to the customer, a digitized and remotely monitored object can remain within the control 
of the provider. For example, a producer of a smart washing machine could consider a “pay‐as‐you‐
wash” model in which customers pay every time they use the washing machine instead of making a 
substantial upfront payment. In a similar way, a digitized car allows a real‐time pay‐as‐you‐drive 
insurance pricing model. The Internet of Things will facilitate such new consumption‐based pricing 
models and, with this, provides opportunities for differentiation in markets, which are characterized 
by increased commoditization.  
2) Reduced Latency of Things 
The ongoing streaming of thing‐related data does not only open up new pricing models, but also 
leads to an increased self‐awareness of the thing. The early and automated detection and 
interpretation of event data reduces the time from the occurrence of a status change to related 
decisions, called “latency”. Besides the proactive identification of leakages in power grids or the self‐
aware car, this could mean that buses adopt their routes based on traffic and actual customer 
demand or that medication is modified based on real‐time patient data. These examples show how 
the Internet of Things will lead to more convenient, flexible, and personalized product consumption. 
A successful capitalization on this affordance requires an ongoing, automated assessment of the 
incoming thing‐related status information and the ability to conduct sophisticated real‐time analytics 
to deal with “big thing data“. 
3) Big Thing Data  
As discussed, the Internet of Things leads to new digital representations and a plethora of data. 
However, it does not only have to be the provider of the thing itself who interprets this data and 
offers related services. An ecosystem related to things might gain importance.  
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For example, a provider of sensors for remote patient monitoring might be linking up with a medical 
practitioner who receives the patient data in regular intervals and assesses them for anomalies. In a 
similar fashion, recommendation services could be offered based on data coming from smart meters 
or from broken devices (e.g., washing machines). This trend is rather advanced in the field of 
personal fitness where smart wristbands collect data about the extent to which its owner exercises 
which then could be interpreted by a personal trainer. 
4) Shared Things 
Connecting things to and via the Internet makes them accessible for other stakeholders and things. 
This has tremendous potential for capitalizing on under‐utilized assets. The owner of an idle thing 
could advertise and trade available assets for consumption and by this re‐finance the initial 
purchasing costs, or even convert the asset into a “profit center“. This trend is often called 
“collaborative consumption“ (Botsman and Rogers 2010) or the “sharing economy“. The Internet of 
Things is a main accelerator for these trends. In fact, there are already a number of models for 
shared assets in existence, and the Internet of Things can enhance their value propositions: 
‐ Providers such as Buzzcar empower car owners to engage in peer‐to‐peer rental car 
arrangements. In this context, a smart car can provide support for related services such as 
localization or payment services. 
‐ Parkatmyhouse is a peer‐to‐peer marketplace funded with venture capital from “BMW i 
Ventures” where parking spots largely at private properties can be traded. This gives drivers 
access to more, geographically dispersed, and most likely cheaper car parks while the owner 
of a driveway or garage has a chance to monetize an otherwise idle asset. The Internet of 
Things would allow to sense the availability of the car park and then advertise it on the 
parkatmyhouse platform. Additional services such as charging e‐vehicles using smart meters 
could be linked up with the payment solution. 
‐ AirBnB is a well‐known platform enabling the trade of private living space. The above‐
mentioned examples regarding smart access, temperature control, and metering of 
electricity consumption are obvious deployment scenarios for such a peer‐to‐peer hosting 
offer. 
‐ Even platforms for private owners of 3D printers are now emerging, for example Makexyz, 
3D Hubs and CowFab. Owners of 3D‐printers make their printer available on a pay‐as‐you‐
print base. This is attractive for smaller print jobs as the high shipping costs of professional 
providers might make such jobs otherwise financially not viable.  
The Internet of People 
In the current focus of the Internet of Things, things have become the aggregation point, the sole 
unit of analysis. Each smart thing tends to link up with its own stand‐alone digital representation and 
ecosystem. However, behind each smart thing is an owner, and these owners tend to own multiple 
things. Monitoring and controlling their things with a myriad of isolated solutions will not be neither 
comfortable nor scalable and lead to a number of integration issues. 
Therefore, it can be assumed that the next development stage for the Internet of Things will be 
integrating big thing data from multiple objects into one consolidating platform. This will provide 
even richer data centered on the user of the things. An example is the fitness industry where 
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solutions such as Fitbit, Jawbone OP, or Nike Fuel have started to digitize and track the movements 
of its owner, leading to deeper insights into their personal exercise regime and even their sleeping 
patterns.  
This leads to the rather visionary idea of the Internet of People. The Internet of People – as opposed 
to the Internet of Things – takes the current status one step further and channels data gained via 
such smart things into “private data buckets“ where the data can be correlated with data coming 
from other sources, like retail shopping lists and banking data. As such, the Internet of People 
requires a trusted identification mechanism and secure personal information systems that could 
mimic the capabilities of ERP systems on a much smaller scale, i.e. “People Resource Planning” (PRP) 
systems. The Internet of Things would then be a massive generator of so‐called “life events” that 
could feed as private digital capital into such PRP systems.  
In PRP systems people will emerge as the ultimate aggregation points. Companies would become 
attributes in the lives of their customers – as opposed to the current engagement model in which 
customers are agents in corporate business processes and are ultimately attributes of corporations. 
It is the fast adoption of smart mobile devices and their sensing and Internet communication, which 
paves the path for the Internet of People. With such a digitized “alter ego”, boarding passes, credit 
cards, movie tickets, public transport cards, keys, etc. will become simply attributes of people.  
Challenges 
Although the infiltration of the Internet of Things into our normal lives is already happening, there 
are a number of substantial challenges, which need to be addressed. 
From a business point of view, the Internet of Things will provide options for personalized, flexible, 
and consumption‐based business models. Corporations need to explore what type of customers will 
appreciate such models and how these align with corporate strategies. 
The availability of thing‐related data will stimulate a digital marketplace in which analytical and 
recommender services will trigger another stream of interesting business opportunities for the data 
owner. The triangle of the thing provider, the thing owner, and third‐party „thing analysts“ will lead 
without any doubt to new business ventures. 
Managing relationships with things beyond the point‐of‐sale will require an entire new set of 
capabilities and post‐sales services, i.e. Thing Relationship Management (TRM) – a challenge that 
many companies are not yet ready to face. Organizations need to ensure they have the right set of 
capabilities among their employees to develop and benefit from smart things. The merge of 
engineering, communication, and digital innovation skills will become increasingly relevant. 
The Internet of Things has the potential to transform the economic landscape by giving rise to 
millions of micro‐entrepreneurs who will seek to provide access to the idle capacity of their assets, 
for example their parking lots, as discussed above. 
Despite the rapid progression of sensor technologies, which made smart things like e.g. smart 
phones more affordable and richer in functionality, there remain a number of substantial technical 
challenges. One current constraint is the limited battery life span. For example, the Tile sensor 
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mentioned above comes with a battery that lasts for approx. a year. This requires monitoring of the 
battery status and and can become an issue depending on where the sensor is placed.   
Next, high‐speed ubiquitous wireless networks have to be present to enable sensors to 
communicate with the Internet. Also the interoperability of things needs improvement. Domains 
such as logistics will depend on thing‐to‐thing communication, and related communication 
standards and ontologies need to be developed. 
Finally, governance, public policy, data security and privacy issues need to be addressed in the 
forefront of any Internet of Things initiative. With the digitization of vital assets such as pacemakers 
and accident‐prone cars, any type of loophole in related security solutions could have fatal 
consequences. 
In conclusion, the Internet of Things is a fascinating technology with substantial transformational 
potential, covering all major industries as well as the range from the largest corporation to every 
individual owner of a smart thing. However, the Internet of Things is also a showcase for the need to 
integrate a number of co‐existing developments, such as mobile computing, social networking, 
communication technologies, business models, and privacy and security standards before its fruits 
can be harvested on a large scale and in a trustworthy manner.  
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ABSTRACT 
The Internet of Things is seen as one of the most disruptive technologies for the years to come. It 
promises to reduce the disconnection between the physical world and the digital world. This will 
have an impact on almost all industries. Besides the obvious corporate deployment scenarios, the 
Internet of Things can also trigger transformations by giving new digital private capital into the hand 
of people. This article briefly characterizes the current features of the Internet of Things and how its 
full potential requires complementary technologies such as APIs, cloud computing, or mobile 
devices. Use cases from the domains of smart homes, health, energy, and transportation showcase 
already existing implementations. Four affordances of the Internet of Things help managers to 
understand its impact beyond its technical capabilities, i.e. usage‐based business models for things, 
reduced latency related to thing events, a big thing data community, and an economy of shared 
things. It is predicted that the Internet of People, i.e. the owners of things, will be the next 
development stage of the Internet of Things. 
 
KEY LEARNINGS 
 Smart homes have become a showcase for assets that can be connected and controlled 
via the Internet. These assets have now in common that they can be controlled from 
mobile smart devices via ThingApps. 
 The ease of integrating the control of these assets with external data allows consumers 
to implement personal rules, meaning providers of such assets have to facilitate APIs and 
access to a community of developers to facilitate a variety of usage scenarios. 
 Things can be digitized through a variety of means covering simple coding technologies, 
audio signals, image recognition up to RFID chips and sensors. 
 Sectors such as manufacturing, retail, health, and energy already have deployed the 
Internet of Things in many of their business processes.  
 The Internet of Things offers the opportunity to foster micro‐productivity by sharing 
smart things more easily, to benefit from dedicated analysts providing recommendations 
based on thing data, to explore new usage‐based pricing models, and to overall reduce 
the latency of the digital world. 
 The Internet of People might be a successor of the Internet of Things and will 
complement the focus on physical things with improved abilities to integrate the digital 
representations of things for its owners. 
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NOTES 
This article summarizes the keynote the author gave at the Global Business Transformation Summit 
in Washington on September 11, 2013. 
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